KEVIN SAM W BANKU SGB

A ZAGROAENIA ZWI+ZANE
Z BANKOWO| Cl+ INTERNETOWA

PROJEKT DOTYGEZY PODNIESIENIROZIOMU

BEZPIECAASTWAPRZY KORZYSTANIU
Z NOWOCZESNY BANKOB/YAKHG



INFORMACJE O SAMYM PROJEKCIE

aKEVI N SAM W BAN

Znacie Juo naszego bohatera
Z poprzednich lekcyi.
Dzl postaramy sit omowi 6 jak
bezpiecznie korzysta 6 z bankowo | ci
Internetowey oraz z Internetu.




CZEGO DOWIEMY 3B NA DZISIEJSZEJ

LEKCJI

ZAGROAENIA ZWI+ZANE
Z BANKOWO| Cl+ INTERNETOW

Po dzisiefszef lekcyi b t dziemy wiedzie 0.

Czymjest bankowol @ternetowa?

Jakie $) zasadybezpiecznego korzystania z
bankowol ci internetowej?

Co to jest bezpieczna strona?

Jakie £ zasadydotycAeh a s e G ?

Jak korzysta z siecipublicznych?

Po co nam ochrona antywirusowa?

Jakie $) zagrodenia zwkzane z bankowd ci)
Internetow)?

Jak post powad w przypadku zaistnienia zagrooenia?

N~

NS OA®

S



CZB | I0

BANKOWO| 0

INTERNETOWA




BANKOWO| ONTERNETOWA

DOSTEP DO NASZEGO RACHUNKU BANKOWEGO POPRZEZ
INTERNET

NIE MUSIMY WYCHODAIZ
DOMU, ABYO0RACHUNK
Z A A RACHUNEK BANKOWY

CZY ZWYCZAJINIE SPRAWDZI
STAN NASZYCH OSZ@DNO| ClI.

NOWOCZESNY
|  WYGODNY
DOSTBPU

WIDZE KEVINIE, ZE USTAWILES SOBIE JUZ HASEO
DO BANKU. TYLKO JAKIES TAKIE PROSTE - SAME
GWIAZDKI.

LOGIN: 0658724
HASEO: oo
MOAEMY TO ZROBIO KAADEJ PORZE | Z
KAADEGO MIEJSCA NAWIECIE, W
KTORYM DYSPONUJEMY DA®EM DO
INTERNETU.




LOGOWANIE DO BANKOWO| ClI

INTERNETOWEJ
BEZPIECZNA STRONA

P O§CZENIE SZYFROWANE
ZNAK &aKgDDECZ
| HTTRS://

“~ C |8 https; *www.bank.pl"g\

Identyfikacja witryny internetowej

VeriSign identyfikuje te witryne jako P Q A WI D g O WY A D R E S

Bank S.A.

Warszawa, mazowieckie \
PL

Polaczenie z serwerem jest szyfrowane. Z AU F AN Y WY ST AWC A
Czy mozna ufac tej witrynie? C ERTYEIKAT U




LOGOWANIE DO BANKOWO| CI
INTERNETOWEJ
& + ©

IDENTYFIKATOR AUTORYZACJA
KLIENTA 1

)y N 1

ﬁ *kkkkkkkkkkkk

AEAR NADAJE BANK HAS§GO NADAJE

UAY TKOWNIK



HAS§O BRUDD BANKOWO|CI
INTERNETOWEJ

JAKIE POWINNOBYOHA S g O

- - O JAKIE FROSTE
MAM NOWE HASED ! SAME GWIAZDKI !
/) TR MINIMUM NAKOW

***********

male | Dqu LITERY

ZNAKI SPECJALNE !#$* ) LUB CYFRY (257 )



HAS§O BRUDD BANKOWO|CI
INTERNETOWEJ

JAK ZAPAMIBTAOT RUDNE HASQ

NP. PROSTE H

tomasz

8 ZNAKOW

TOMm@ $zekK

MAgA LI TERA
ZNAK
SPECJALNY

ZAMIEc NA:

DUAA LITERA
CYFRA



AUTORYZACJA OPERACJI

W CELU ZWIBKSZENIA BEZPIECZESTWA WYKONYWANYCH ZA
PO| REDNICTWEM BANKOWOQ| Cl ELEKTRONICZNEJ OPERACJI, DLA
WIBKSZO Cl Z NICH KONIECZNA JEST DODATKOWA AUTORYZACJA W

FORMIE:
Lista haseG Token lub e-token Kody SMS
jednorazowych przespgaGan e

wskazany nr

azdrapkabo
telefonu



ZAGADKA

Jaka kG- de dwitoaznanprzysadreske gtrony bankowol ci
Internetowe] ?

111)

ZAMKNI BTA ? OTWARTA ?
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BEZPIECZESTWO

W SIECI




BANKOWO| ONTERNETOWA

ZASADY BEZPIECZESTWA W SIECI
ZASADA NR 1

login:

“YName |

password :

QY xaxxsexes |

NIE ZDRADZAJ
NIKOMU SWOICH
LOGINOW

| HASEJ

Pod cadnym pozorem nie udost t'pniaj nikomu loginu _ (czyli
unikatowego cyfrowego imienia, po ktérym jestelmy rozpoznawani
przez system internetowy banku) ih a s G at'pul do $ankowolci

internetowe.




BANKOWO| ONTERNETOWA

ZASADY BEZPIECZESTWA W SIECI

ZASADA NR 2 W

PAMIBTAJ
O OKRESOWEJ
ZMI ANI E H

Has Go d o |diatermetowejpowinno by Ozmieniane co najmniej
raz na 3 miesite. TworZx nowe has Go mi ejoonola.d L



BANKOWO| ONTERNETOWA
ZASADY BEZPIECZESTWA W SIECI

TYLKO NA
SZYFROWANYCH
STRONACH

SprawdT, czy w przegliXarce pojawia sit z n akk G -dd eéc. z Kk i

5 https://




BANKOWO| ONTERNETOWA

ZASADY BEZPIECZESTWA W SIECI
ZASADA NR 4

Zmiana regulaminéw - Mazilla Thunderbird -+ X

fle Edit View Go Message Tools Help

r Get Messages » //Write |=|Chat E)Address Book =h =
From mBank <kontakt@mbank.pl> 4 Reply |4 ReplyrAII v = Forward
Lbject Zmiana regulaminéw 21.08.2015 10:00

Bdomena.pl Other Actions v

ZASTANOW SIE

ZANIM KLIKNIESZ
LINK Z
NIEZNANEGO
ZRODLA

Szanowni Panstwo,

informujemy. ze w ramach bankowosci detalicznej mBanku S.A. zmianie ulegaja:

- 10.09.2015 . Regulamin przyjmowania | rozpatrywania rekiamacjl
21.09.2015 1. Regulamin $wiadczenia usiugi doradztwa inwestycyjnego dia osob fizycznych
- 19.10.2015 r. Regulamin kart debetowych dia osob fizycznych, Regulamin kart kredytowych dla osob fizyczmych

- 03.11.2015 . Regulamin otwterania | prowadzenia rachunku oszczednosciowego Indywiduainego Konta Emerytalnego MultiiKE dia osob
fizycznych

Szczegoiowy Opis Zmian wiaz Z aktuaing wersjg dokumentow dostepry [est w aktuainosciach. Prosimy o zapoznanie sig ze zmianami

Informacye o zmianach
nttps /v mbank, pi aktualnoscy/post 6476 himl

Zespot mBanku

=2 htp:/ v mal-mbank pIAKO/700/72/772a/mbAn393131af 1530

Nie wolno nigdy korzystabzo d s y Ga ¢ z y dabankun k - w)
pr zesy Ga meglektmonigziol z t




BANKOWO| ONTERNETOWA

ZASADY BEZPIECZESTWA W SIECI
ZASADA NR 5

1PKO NIE OTWIERA]
PODEJRZANYCH MAILI |
Twoje konto jest zablokowane W|ADOMOS’C| w

Otrzymalismy wiele nisudanych prob logowania ze swojego konta online, MED'ACH
‘ SPOLECZNOSCIOWYCH

Dla Twojeqo bezpieczenstwa, mamy zablokowane konta.

Aby przywrocié dostepu on-line kliknif: Zalogul slg do [PKQ | kontynuowad proces weryfikaci.

rosimy nie odpowiadac bezposrednio na tego automatycznie generowanych wiadomosc e-

PKO Bank Polskl

Banknigdy nie wymaga podawania poufnych
danych w mailu.




BANKOWO| ONTERNETOWA

ZASADY BEZPIECZESTWA W SIECI
ZASADA NR,6

NIE SURFUJ PO INTERNECIE
JEZELI NIE POSIADASZ
ODPOWIEDNIEGO
PROGRAMU

ANTYWIRUSOWEGO

Trzeba ted brad pod uwagt bezpieczeZs t wo wGasnegod k-

mieo kontrolt' nad tym, kto z niego korzysta oraz zadbado
odpowiedni program antywirusowy.




BANKOWO| ONTERNETOWA

ZASADY BEZPIECZESTWA W SIECI

LOGU)J SIETYLKO Z
ZABEZPIECZONYCH
SIECI

ZASADA NR 7 PN
Ty

SN

Najlepiej logowad sit’ do banku tylko z komputerow, co do ktérych
mamy pewnol &e sDbezpieczne .
W przeciwnym wypadku istnieje ryzyko, & ktol mode wykral dasze
dane i prébowao dostao sit do naszego konta. Naledy rownieo unikao
logowania sit’ do bankowol ci internetowej w sieci, ktéra jest publiczna .




ZAGADKA

W jakich przypadkach, w drodze wyjlku, mocemy podao nasze
has Go d o Ichirdemktovmg]?

GDY DZWONI ZAUFANY PRACOWNIK NASZEGO BANKU.

W PLACOWCE BANKU.

GDY BANK WYSTOSOWAQg W OFI CJALNI

5
ﬁ GDY PROSI NAS O TO PRACOWNIK BANKU NA MIEJSCU
8 E-MAILOWEJ TAK PR{ BB

:li y GDY ZE WZGBDU NA AWARB SERWERA DOEP DO
— BANKOWQ CI INTERNETOWEJ NIE JEST SZYFROWANY.




CZB | IO

ZAGROAENIA ZWI+ZANE
Z BANKOWO| Cl+

INTERNETOWA




PHISHING sco 1o sest-

METODA
OSZUSTWA
W KTOREJ
PRZESHBPCA
& %;5 PODSZYWA SBPOD
INN + OSOBBLUB

ORGANIZACB
WCELUWY gUDZENI ALODKANE
INFORMACJI (NP. DANYCH DO LOGOWANIA)

LUB NAKQgONI ENI' A OFI ARY
OKREL ONYCH [IxXZ1 A




PHISHING - teLerFoniczny

DZIEN DOBRY PANIE KEVINIE

DZWONIE Z PANA BANKU. - - i ZIEKUJE. PROSZE JESZCZE PODAC

URUCHOMILISMY PROJEKT POONOSZACY is BARDZO PROSZE: I PIEC ZNAKOW
BEZPIECZENSTWO NASZYCH KLIENTOW. it

W CELU WERYFIKACJ| PROSZE, PODAC SWOJ LOGIN | KEVINO23

-~
2 DZIEKUJE, TERAZ SIE WSZYSTKO ZGADZA.
;! JESZCZE DLA BEZPIECZENSTWA, PROSZE PODAC

ek ML 0876845

OSTATNIE PIEC ZNAKOW PANSKIEGO L "@""$", "2, "e"

3 HASLA

0! JAK TO SIE

DZEKUJE, OPERACJA PRZEBIEGLA STALO 172!

POPRAWNIE - PANSKIE KONTO JEST TERAZ




