
PROJEKT DOTYCZ+CY PODNIESIENIA POZIOMU 
BEZPIECZEcSTWA PRZY KORZYSTANIU 
Z NOWOCZESNYCH USğUG BANKOWYCH

ÁZAGROÀENIA ZWI+ZANE 

Z BANKOWO|CI+INTERNETOW+

KEVIN SAM W BANKU SGB



INFORMACJE O SAMYM PROJEKCIE

ăKEVIN SAM W BANKU SGBó

Znacie juȍnaszego bohatera 
z poprzednich lekcji.

DziǏpostaramy si ťomówi ŏjak 
bezpiecznie korzysta ŏz bankowo Ǐci 

internetowej oraz z Internetu.



CZEGO DOWIEMY SIBNA DZISIEJSZEJ 
LEKCJI

ZAGROÀENIA ZWI+ZANE 
Z BANKOWO|CI+INTERNETOW+

Po dzisiejszej lekcji b ťdziemy wiedzie ŏ:

1. Czym jest bankowoǏŏinternetowa?
2. Jakie sŊzasady bezpiecznego korzystania z 

bankowoǏci internetowej?
3. Co to jest bezpieczna strona?
4. Jakie sŊzasady dotyczŊce haseĠ?
5. Jak korzystaŏz sieci publicznych?
6. Po co nam ochrona antywirusowa?
7. Jakie sŊzagroȍenia zwiŊzane z bankowoǏciŊ

internetowŊ?
8. Jak postťpowaŏw przypadku zaistnienia zagroȍenia?



BANKOWO|0
INTERNETOWA

CZB|0I



BANKOWO|0INTERNETOWA
DOSTBP DO NASZEGO RACHUNKU BANKOWEGO POPRZEZ 

INTERNET

NOWOCZESNY 
I WYGODNY KANAğ 

DOSTBPU

NIE MUSIMY WYCHODZI0Z 
DOMU, ABY OPğACI0RACHUNKI, 
ZAğOÀY0RACHUNEK BANKOWY 
CZY ZWYCZAJNIE SPRAWDZI0

STAN NASZYCH OSZCZBDNO|CI. 

MOÀEMY TO ZROBI0O KAÀDEJ PORZE I Z 
KAÀDEGO MIEJSCA NA |WIECIE, W 

KTÓRYM DYSPONUJEMY DOSTBPEM DO 
INTERNETU.



LOGOWANIE DO BANKOWO|CI 
INTERNETOWEJ

BEZPIECZNA STRONA
POğ+CZENIE SZYFROWANE
ZNAK ăKğĎDECZKIó 

I HTTPS://

PRAWIDğOWY ADRES STRONY

ZAUFANY WYSTAWCA 
CERTYFIKATU



LOGOWANIE DO BANKOWO|CI 
INTERNETOWEJ

IDENTYFIKATOR 
KLIENTA

AUTORYZACJA

NADAJE BANK HASğO NADAJE 
UÀYTKOWNIK

*************



HASğO DOSTBPU DO BANKOWO|CI 
INTERNETOWEJ

JAKIE POWINNO BY0HASğO

MINIMUM            ZNAKÓW

I                             LITERY

ZNAKI SPECJALNE (                   ) LUB CYFRY (                 )                                                 



JAK ZAPAMIBTA0TRUDNE HASğO

t o m a s zNP.  PROSTE HASğO:

ZAMIEcNA:

T 0 m @ $ z e K
DUÀA LITERA MAğA LITERA

CYFRA ZNAK 
SPECJALNY 

8 ZNAKÓW

HASğO DOSTBPU DO BANKOWO|CI 
INTERNETOWEJ



AUTORYZACJA OPERACJI
W CELU ZWIBKSZENIA BEZPIECZEcSTWA WYKONYWANYCH ZA 

PO|REDNICTWEM BANKOWO|CI ELEKTRONICZNEJ OPERACJI, DLA 
WIBKSZO|CI Z NICH KONIECZNA JEST DODATKOWA AUTORYZACJA W 

FORMIE:

Lista haseĠ 
jednorazowych 
ăzdrapkaó

Kody SMS 
przesyĠane na 
wskazany nr 

telefonu

Token lub e-token



ZAGADKA
Jaka kĠ·deczka musi byŏwidoczna przy adresie strony bankowoǏci 
internetowej ?

100 40

OTWARTA ?ZAMKNIBTA ?



BEZPIECZEcSTWO 
W SIECI

CZB|0II



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 1

Pod ȍadnym pozorem nie udost ťpniaj nikomu loginu (czyli 
unikatowego cyfrowego imienia, po którym jesteǏmy rozpoznawani 
przez system internetowy banku) i hasĠa dostťpu do bankowoǏci 

internetowej.

NIE ZDRADZAJ 
NIKOMU SWOICH 

LOGINÓW 
I HASEğ



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 2

HasĠo do bankowoǏci internetowej powinno byŏzmieniane co najmniej 
raz na 3 miesiŊce. TworzŊc nowe hasĠo miej na uwadze jego zĠoȍonoǏŏ.

PAMIBTAJ 
O OKRESOWEJ 
ZMIANIE HASEğ



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 3

Sprawdȋ, czy w przeglŊdarce pojawia siťznak ăkĠ·deczkió. 

PODAWAJ HASğA 
TYLKO NA 

SZYFROWANYCH
STRONACH



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 4

Nie wolno nigdy korzystaŏz odsyĠaczy (link·w) do banku
przesyĠanych pocztŊelektronicznŊ. 



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 5

Bank nigdy nie wymaga podawania poufnych 
danych w mailu.



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 6

Trzeba teȍbraŏpod uwagťbezpieczeƵstwo wĠasnego komputera ð
mieŏkontrolťnad tym, kto z niego korzysta oraz zadbaŏo 

odpowiedni program antywirusowy.



BANKOWO|0INTERNETOWA

ZASADY BEZPIECZEcSTWA W SIECI

ZASADA NR 7

Najlepiej logowaŏsiťdo banku tylko z komputerów, co do których 
mamy pewnoǏŏ, ȍe sŊbezpieczne .

W przeciwnym wypadku istnieje ryzyko, ȍe ktoǏmoȍe wykraǏŏnasze 
dane i próbowaŏdostaŏsiťdo naszego konta. Naleȍy równieȍunikaŏ

logowania siťdo bankowoǏci internetowej w sieci, która jest publiczna .



ZAGADKA
W jakich przypadkach, w drodze wyjŊtku, moȍemy podaŏnasze 
hasĠo do bankowoǏci internetowej?

40

GDY BANK WYSTOSOWAğ W OFICJALNEJ KORESPONDENCJI 
E-MAILOWEJ TAK+PRO|BB.

GDY DZWONI ZAUFANY PRACOWNIK NASZEGO BANKU.

GDY ZE WZGLBDU NA AWARIBSERWERA DOSTBP DO 
BANKOWO|CI INTERNETOWEJ NIE JEST SZYFROWANY.

GDY PROSI NAS O TO PRACOWNIK BANKU NA MIEJSCU 
W PLACÓWCE BANKU.



ZAGROÀENIA ZWI+ZANE 
Z BANKOWO|CI+
INTERNETOW+

CZB|0III



PHISHING ðCO TO JEST ?

W CELU WYğUDZENIA OKRE|LONYCH 
INFORMACJI (NP. DANYCH DO LOGOWANIA) 
LUB NAKğONIENIA OFIARY DO REALIZACJI 

OKRE|LONYCH DZIAğAc.

METODA 
OSZUSTWA, 

W KTÓREJ 
PRZESTBPCA 

PODSZYWA SIBPOD 
INN+OSOBBLUB 

ORGANIZACJB



PHISHING - TELEFONICZNY


